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Lista de verificacao de

resiliéncia para ataques
de ransomware

Identifique armazenamento de backup
com imutabilidade absoluta

Os ataques de ransomware se tornaram mais sofisticados do que nunca.
66% das organizagodes sofreram pelo menos um ataque nos ultimos dois
anos, e 96% deles tiveram dados de backup como alvo*.

Sendo assim, quando (e ndo se) uma violagdo ocorrer e sua empresa,
reputacdo e carreira estiverem em jogo, o armazenamento de backup
imutavel serd a melhor e ultima linha de defesa.

No entanto, dados “imutdveis” que podem ser sobrescritos por um
administrador de backup ou armazenamento, um fornecedor ou um
invasor, ndo s@io uma solugdo de armazenamento absolutamente
imutdvel.

Use esta lista de verificacdo de trés etapas para conferir se sua solugdio
de backup atual (ou buscada) é de fato resiliente contra ataques de
ransomware.
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FIRST

Prepare-se

1.2 etapa: Use armazenamento de objetos S3

[] Sua solugdo de armazenamento utiliza bloqueio e controle de versdes de objetos S3 para
garantir a imutabilidade e preservar o histérico de backups?

[] Ela aplica o modo de conformidade (né&o de governanca) e permite criptografia de ponta a
ponta desde o momento em que os dados sdo criados?

[ ] Aimutabilidade pode ser verificada de forma independente por meio de padrées abertos e
testes de penetracdo realizados por terceiros independentes?

Somente o armazenamento de objetos S3, com a imutabilidade nativa estabelecida
diretamente em seu protocolo e APIls, proporciona seguranga inerente. Esse design de base
assegura que os dados ndio possam ser alterados ou excluidos depois de registrados. O
armazenamento de objetos S3 é baseado em uma arquitetura aberta padréo de mercado
que segue as prdficas mais recomenddveis de Tl e permite testes realizados por terceiros.

2.2 etapa: Garanta imutabilidade com tempo zero

[] Sua solugdo torna os dados de backup imutdveis desde o exato momento em que séo
registrados sem nenhum atraso ou “zona de aterrissagem”?

[] Ela evita a imutabilidade fundamentada em imagens instantdneas ou camadas de
deduplicagdo, modelos que aplicam protecdes somente depois que a operacdo é finalizada?

[] Os dados de backup séo registrados diretamente no armazenamento de objetos com bloqueio
de objetos S3 ativado?

Garantir que os dados de backup sejam imutdveis desde o momento em que sdo
registrados é fundamental para evitar alteragdes ndo autorizadas, manter a integridade
dos dados e defender-se contfra ataques de ransomware. A forma comprovadamente mais
segura de conseguir isso é utilizar controle de versdes S3 combinadas com bloqueio de
objetos, o que garante a imutabilidade quando um objeto é criado no sistema de
armazenamento.

3.2 etapa: Use um dispositivo de destino feito sob medida

[ Sua configuracédo faz total separacéo entre software de backup e armazenamento de backup
para limitar o raio de impacto de uma violagdo?

[ Sua organizagéo utiliza um dispositivo de destino exclusivo e gerenciado pelo fornecedor, em
lugar de uma configuragdo de armazenamento de produgdo prépria que requeira atualizagoes,
corregcoes e moniforamenfo manuais?

[] Sua solucgdo oferece protecdo verificavel, ou ela depende de um sistema de arquivos exclusivo
de um fornecedor que impede a realizacdo de testes independentes e oculta o modo como a
imutabilidade é garantida?

Um armazenamento de backup feito sob medida envolve um dispositivo de
armazenamento independente configurado e otimizado para armazenar dados de backup.
Existem dois tipos: dispositivos integrados, que combinam software e armazenamento de
backup em um Unico sistema; e dispositivos de destino, que fornecem um dispositivo de
armazenamento pronto para uso com um software de backup externo, como o Veeam.
Somente um dispositivo de destino S3 para backup pronto para uso e desenvolvido sob
medida oferece resiliéncia de dados Zero Trust ao separar adequadamente software e
armazenamento, e possibilitar a realizagdo de testes de seguranca independentes.
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Imutabilidade absoluta: a melhor defesa contra
ataques de ransomware

Se vocé ndo puder marcar todos os campos da lista, seus backups
podem estar vulnerdveis a ataques de ransomware. Imutabilidade
absoluta significa zero acesso para agdes destrutivas. Ninguém - nem
mesmo o melhor administrador ou invasor com acesso a armazenamento
de backup - pode modificar ou excluir os dados depois de armazenados.

Atingir a imutabilidade absoluta por meio de acesso zero requer o
cumprimento de trés principios fundamentais:

1. Armazenamentio de objetos S3: Um padrdo aberto e totalmente
documentado com imutabilidade integrada de forma nativa que permite
testes de penetracdo e verificagdes independentes.

2. Imutabilidade com tempo zero: Os dados de backup devem ser imutdveis
desde o exato momento em que sdo registrados.

3. Dispositivo de armazenamento de destino: Um dispositivo de
armazenamento de destino exclusivo separa o armazenamento do software
de backup e elimina os riscos associados ao armazenamento de backup de
desenvolvimento proprio e autogerenciados durante operacgoes.

Baixe nosso white paper e saiba por que a imutabilidade absoluta é a
melhor resiliéncia para ataques de ransomware.
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Sobre a Object First

A Object First fornece armazenamento de backup seguro, simples e
poderoso, feito sob medida para a Veeam e absolutamente imutdvel.
Com a melhor defesa contra ataques de ransomware, vocé e sud

organizagdo se tornam resilientes de maneira simples.
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